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中国科学院西北生态环境资源研究院（筹）
2019年3月18日
（此件主动公开）
中国科学院西北生态环境资源研究院
科学数据安全管理办法

第一条  科学数据是国家科技创新的基础性和战略性资源，是科学研究中必不可少的基本要素。为进一步加强中国科学院西北生态环境资源研究院（简称西北研究院）科学数据管理，保障科学数据安全，促进科技创新和经济社会发展，依据《中国科学院科学数据管理与开放共享办法（试行）》等相关规定，结合西北研究院实际，制定本办法。
第二条  本办法所称科学数据主要包括在自然科学、工程技术等领域，通过基础研究、应用研究、试验开发等产生的数据，以及通过观测监测（含野外观测监测）、考察调查（含野外科考）、检验检测等方式取得并可用于科学研究活动的原始数据及其衍生数据。
第三条  各部门及人员利用国家财政性资金支持的科技活动所形成的科学数据以及其它资金支持的科技活动形成的科学数据的安全管理均适用本办法。
第四条  从事科学数据生产、使用、管理的部门和个人均应遵守国家法律法规，不得利用科学数据从事危害国家安全、社会利益和他人合法权益的活动。
第五条	 西北研究院安全工作委员会是科学数据安全管理工作的领导机构，负责贯彻落实中国科学院科学数据安全管理相关政策和西北研究院科学数据安全管理工作的规划。各部门是科学数据安全管理的责任主体，应按照有关规定做好科学数据保密和安全管理工作。实行科学数据安全管理责任追究制。
第六条  各单位、研究室（中心）、实验室、野外台站产生的科学数据在开放共享的同时，应高度重视科学数据的安全管理。
第七条  各部门和人员要严格按照国家网络安全管理规定，建立网络安全保障体系，采用安全可靠的产品和服务，完善科学数据管控、属性管理、身份识别、行为追溯、黑名单等管理措施，定期维护数据库系统安全，健全防篡改、防泄露、防攻击、防病毒等安全防护体系。
第八条	 各部门和人员应加强数据全生命周期安全管理，制定完善的科学数据利用流程及安全审查制度，明确数据安全责任人。在对外公布科学数据开放目录或对外提供科学数据时，应建立必要的安全保密审查制度。
第九条  各部门和人员应建立应急管理和容灾备份机制，按照相关要求建立应急管理系统。不同等级科学数据按照不同标准进行备份，重要数据应采取多份异地备份，一般数据可在本地进行备份。各类科学数据中心应定期对备份数据进行应急演练。
第十条  任何部门和个人不得将涉及国家秘密的科学数据泄密或公开。比如气象、水文、地质等领域涉及国家秘密的科学数据的采集生产、加工整理、管理和使用，应按照国家有关保密法律法规执行，必须经过省级有关主管部门审查出具同意证明后才能出境。
第十一条  本办法由西北研究院安全工作委员会负责解释。
第十二条  本办法自印发之日起实施。
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